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1 INTRODUCTION SUR LA REPONSE PAS A PAS

Depuis le Tableau de bord des consultations (Résultat de recherche), I'Utilisateur
Entreprise authentifié peut répondre a une consultation en cliquant sur le bouton

"Répondre a la consultation "

Reference Date limite de

i Infitulé + / Objet . 5 .
Procédure ; Lieu d'exécution Lots i i Actions
Calégone Organisme remize des plis
TEST_AQO Intitulé : Consultation de test AVEC signature &lectronique (75) Paris - 3zem2
AOEI:_ . Objet : Cette consultation de test AVEC SIGNATURE ELECTRONIQIUE 17:30 wid
Services permet & une entreprise de s'assurer de Ia bonne configuration de son "

poste de travail (version de la machine Java, téléchargement comect "_&

aes

Organizsme : Organisme de test pour les enireprises

Il a ensuite la possibilité de choisir deux modes de réponses distincts :

La réponse express , qui permet d’envoyer le dossier de réponse (et l'acte
d’engagement de facon dissociée si I'acheteur I'a spécifié) en un clic. Ce mode de
réponse signe automatiquement le dossier zippé (et l'acte d’engagement s'il est
dissocié), mais ne signe pas les piéces contenues dans le dossier individuellement.

La réponse pas a pas , qui permet de signer les pieces du dossier de réponse dans
un premier temps, et d’envoyer le dossier avec les piéces accompagnées du fichier
de signature dans un second temps. Ces deux actions peuvent étre effectuées
distinctement, et ne sont pas forcément simultanées.

Réponse électronique
Aprés avoir vérifié la bonne configuration de votre poste, sivous souhaitez répondre sous forme électronique & cette consultation, veuillez choisir votre mode

de réponse :

Réponse pas a4 pas
Ce mode de réponse vous permet de signer les piéces de votre réponse
dans un premier temps et de lenvoyer ultériesurement.

Réponse "Express"
Ce mode vous permet de signer et de transmettre votre réponse en un
clic.

Signer les piéces b | [ Envoyer ma réponse b |

| Signer et envoyer ma réponsep ]

Le but de ce guide est présenter plus en détail le module de réponse pas a pas. Pour
tout savoir sur la réponse express, I'Utilisateur est invité a se reporter au guide
téléchargeable dans la partie Aide de la plateforme, située dans le menu latéral de

gauche.
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2 SIGNER LES PIECES

Réponse électronique

Aprés avoir vérifié la bonne configuration de votre poste, sivous souhaitez répondre sous forme électronique & cette consultation, veuillez choisir votre mode
de réponse :

Réponse "Express" Réponse pas a4 pas
Ce mode vous permet de signer et de transmettre votre réponse en un Ce mode de réponse vous permet de signer les piéces de votre réponse
clic. dans un premier temps et de lenvoyer ultériesurement.

[. Signer et envoyer ma réponseb_] I[ Signer les piéces b ]I [. Envoyer ma réponse b.]

Cette partie permet a I'Utilisateur Entreprise Authentifié de préparer les pieces qui
constitueront son dossier de réponse en les signant, et de générer les fichiers de
réponse pour chacun.

A hous wous recommandeons de créer un répertoire d&die qui contient toutes les pidoes destinées 3 Stre transmiss.

Liste des pieces 3 signer

Pigoes 3 signer Signaturs(z) Statut signaturs(z) Actionz
- ; =)

D Ajouter une pigce & signer

Dans un premier temps, l'utilisateur sélectionne le fichier qu’il souhaite signer en
cliquant sur le bouton « Parcourir ».

Figces 3 signer

MEt C:\Desktop\Entreprises - Fichiers de reponseV0fire_Lot1.zj o

Une fois le fichier ajouté, il apparait dans le champ de recherche. L'utilisateur pourra
ensuite cliquer sur le bouton « Signer ».

A ce moment, l'utilisateur aura a sélectionner le certificat électronique qu’il souhaite
utiliser pour signer ses fichiers.

=

Mom du Certificat MNom de l'emetteur Date d'expiration Utilisation de la dé
Christian CARLET AC DEMO ATEXQ 23/05/2013 Signature numérique, Chiffrement
Charles CIVETE AC DEMO ATEXO 29f11/2012 Signature numérigue, Chiffrement

annuler | wvalider |

Aprés avoir cliqué sur « Valider », un encart apparait en-dessous du document a
signer, qui reprend le nom du fichier a signer, ainsi que le répertoire de destination
ou sera chargé le jeton de signature.
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Liste des piéces 3 signer

Pigces & signer Signature(s) Statut signature(s) Actions
N1 CaUsers\EFO\DesktopliSt Consuttation MPE\Entrepr i

& 2jouter une picce a signer

~

Traitement en cours ...
Fichier & signer : Offre_Lot1.zip

Répertoire de destination : C:\Users\EFO\Desktop\Kit Consultation
MPE\Entreprizes - Fichiers de reponse

Une confirmation apparait ensuite sous la forme d’'une fenétre pop-up, qui indique a
nouveau le chemin du répertoire ou le jeton de la signature a été généré.

Le jeton de la signature a &té créé Clsers\EFC\Desktop\Kit Consultation MPE\Entreprises - Fichiers de
reponse\Dffre_Lot1.zip - 2020927185031 - Signature 1.xmil

Le nom du certificat ayant servi a signer le fichier apparait ensuite dans la colonne
Signature(s) .

Liste des piéces a signer

Figces 3 signer Signaturs{s) Statut signaturs{s) Actions

N*1:  gr\Desktop\Entraprises - Fichiars de repons=\Qffre_Lot1.zj o GHN : Charles GIVETE o R v
(oo ) ©

D Ajouter une pigce 3 signer

Licéne ®:¥ indique que la signature a été vérifiée et qu'elle est valide. Le détail de

la signature est visible en cliquant sur la loupe # dans l'avant-derniére colonne
« Statut de la signature ». La fenétre qui s’ouvre alors présente le détail de la
signature électronique , ainsi que les actions de contrdle réalisées par la
plateforme.
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Detail de la signature

Reésultat de la vérification

Signé par : Werification du certificat Verification de la
Certificat émis par ; {Attention - instant présent) signature (rejeu)
L4

M 44457455

AS OF USE https:/farare. marchepublic.orgiigo/titulairedterms_of_use php

Fermer la fenétre

L'utilisateur a la possibilité de signer plusieurs pieces dans la méme page. Pour

cela il suffit de cliquer sur le lien @2 Hjouter une pitce 3 signer | ooy peut alors

ajouter un nouveau document a signer en suivant la procédure décrite
précédemment.

ﬂ Mous vous recommandons de créer un répertoire dédié qui contient toutes les piéces destinées 3 &tre transmises.

La signature générée est stockée sur le poste de l'utilisateur dans le méme
répertoire que le fichier. Attention a ne pas déplacer les fichiers originaux ni les
fichiers de signature malencontreusement.

Le lien "Retour” en bas de la page permet de revenir au détail de la consultation.
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3 ENVOYER MA REPONSE

Réponse électronique

Aprés avoir vérifié la bonne configuration de votre poste, sivous souhaitez répondre sous forme électronique & cette consultation, veuillez choisir votre mode
de réponse :

Réponse "Express" Réponse pas a4 pas
Ce mode vous permet de signer et de transmettre votre réponse en un Ce mode de réponse vous permet de signer les piéces de votre réponse
clic. dans un premier temps et de lenvoyer ultériesurement.

| Signer et envoyer ma réponsep | | Signerles piéces)p | II Envoyer ma réponse p II

Le bouton "Envoyer ma réponse" permet d'accéder a la page de soumission de
'offre. La procédure de réponse a une consultation comporte les étapes
suivantes:

Constituer le dossier de réponse
S’authentifier sur la plate-forme (étre inscrit préalablement)
Accepter les conditions d'utilisation de la plate-forme

Remplir le formulaire de réponse et cliquer sur le bouton valider pour envoyer la
réponse

La page de réponse électronique présentée a I'Utilisateur Entreprise se décompose
en trois zones :

Une zone de rappel de la consultation qui permet au soumissionnaire de s‘assurer
qu'il ne fait pas de confusion sur la consultation a laquelle il répond et qui lui présente
le temps restant avant la date et I'heure limite de remise des plis

@ Date et heure limite de remise des plis : HM22041 17:30 (heure de Paris)

Référence | Intitulé :

Ohjet :
Temps restant pour répondre (32131 dacheminzment inclus) @ 58 SZmin
Temps d'acheminement : avec un débit de 128 kb, il faut 1 minute par Mo de réponse (ectimation donnée 3 titre indicatif) ¥ En savoir plus

Une zone de rappel des coordonnées du signataire  qui présente les coordonnées
de I'Utilisateur Entreprise signataire ainsi que le courrier électronique du signataire
(affiché par défaut si l'utilisateur est déja inscrit, et qui peut étre modifié directement a
I'écran s'il souhaite recevoir I'accusé de réception a une autre adresse électronique)
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Entreprise : SOCIETEST
o CIVETE
Adresse electronigue co{@yatexo. com
Adresse dAccuse de reception coifiatesn. com

Une zone de remise des plis électroniques avec une zone par document ou
enveloppe souhaitée (ex : dissociation des piéces des différents lots) et dans le cas
ou I'Entité publique souhaite disposer d'une signature électronique spécifique pour
I'Acte d'engagement, une zone de téléchargement est spécifiguement prévue pour ce
document.

Mz réponse

gnature électronique est bisn présents

Offre

Figces 3 transmettre Statut signatura{s)
Acte dengagement : C:\Desktop\Entreprizes - Fichisers d2 reponse\AE pdf o f:v
Autre pice n® 1 : C:\Desktop\Entreprises - Fichiers da reponse\Offre.zip 0 £ v

D Ajouter une pigce

Chiffrement des plis :

I mon poste de trava

(=] (=)
L E

Transmission sécurisée des plis :

Conditions d'utilisation

D Je reconnais avoir pris connaissance des Conditions dutilization de cette plate-forme de dématérisfisation des marchés publics et je les acoepte

vaiider )

L'utilisateur a la possibilité de rajouter a son offre autant de pieces qu'il le souhaite.

Apres avoir accepté les conditions d'utilisation générales de la plateforme et
cliqué sur le bouton « valider », une fenétre présente les signatures associées aux
fichiers :
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Attention,

1- Une signature reconnue est associée 3 ce(s) fichier(s):
- Offre_Lot1.zip
- AE_Lot1 pdf

Ok l [ Annuler

L’'opération de chiffrement et de transfert commence comme le montre la fenétre ci-
dessous :

— 5
& = || =) 22
| Fichier 12 - Enveloppe d'offre ; AE_Lotl.pdf (0 Octets) |

Oy

Lorsque l'opération est terminée, une fenétre de confirmation de dép6t s'affiche
avec les informations suivantes :

+ |nformations sur la consultation
* Horodatage du dép6t

» Liste des pieces contenues dans la réponse ainsi que les fichiers de
signatures associés qui peuvent étre téléchargeés

Fice Nom du fichier Signaturs

Acte dengagement AE_Lotl.pdf - 11,38 Ko

En cliquant sur le bouton @B ['utilisateur a la possibilité de télécharger le fichier de
signature et d'afficher le détail du certificat utilisé. Le fichier de signature est au
format .p7s et prend par défaut le nom du fichier associé.
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@ Téléchargements E'@
-@- AE_Lot 1pdf - 20120927185743 - Signature 1xml 152
8.5 Ko — local-trust.com i

2

echercher.

Vider la liste
L'utilisateur peut afficher le détail du certificat utilisé, en double cliquant sur le fichier

télécharge.
i certmgr - [Certificats - Utilisateur actueh C:\USERS\EMILIE\DESKTOPVAE_LOTL.PDF - SIGNATURE 1075\ Certifi...| =

Fichier Action Affichage 7
o | 2[E) = HE
Deélivré 3 " Délivré par Date d'expirati...
AC DEMO ATEXO 29/11/2012

G Certificats - Utilisateur actuel
| CAUSERS\EMILIE\DESKTOPW 5] Charles CIVETE

| Certificats

A

3 € | 1t

i | |
Le magasin CAUSERS\EMILIENDESKTOPAE LOTL,PDF - SIGMATURE 1.P75 contient 1 certific:

En cliquant sur le dossier « certificats » dans la fenétre de gauche, le certificat
s’affiche dans la partie droite, et en cliqguant sur le fichier, les informations sur le

certificat s’affichent dans une nouvelle fenétre.
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et g+ P

AR PR b

Certificat 23]

Général | Détails I Chemin d’accés de certification

z ﬁ Informations sur le certificat

Ce certificat est concu pour les réles suivants :
» Toutes les stratégies d'application

Délivréa: Charles CIVETE

Délivré par: AC DEMO ATEXO

Valide du 30/ 11/ 2007 au 29/ 11/ 2012

[ Installer le certificat. .. ] Dédaration de I'Emetteur

En savoir plus sur les e
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4 CAS DES DOCUMENTS AVEC PLUSIEURS SIGNATURES

Lorsque l'application détecte qu'un fichier a été signé plusieurs fois par des certificats
électroniques différents et que les signatures valides sont présentes dans le méme
répertoire que le fichier, alors l'alerte suivante apparait a I'utilisateur :

Aftention,
1- Une signature reconnue est associée a ce(s) fichier(s):

-AE_Lot 1.pdf

2- Plusieurs signatures ont &té réalisées pour le(s) fichier(s):
- Offre_Lot1.zip
Seules les signatures suivantes sont présentes ici:
- C\Users\EFO\DesktopKit Consultation MPE\Entreprises - Fichiers de reponse\Offre_Lot1 zip -
20120927190005 - Signature 2.xml

Veuillez ne conserver survotre disgue que la signature & transmettre.

[ OK l ’ Annuler

L'application ne transfére dans ce cas que les dernieres signatures (numéro d'ordre
le plus grand).
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) CAS DES DOCUMENTS AVEC SIGNATURES INVALIDES

Lorsque l'application détecte qu'un fichier a été signé avec un certificat expiré alors
l'alerte suivante apparait a I'utilisateur :

Adttention,

1- Signature invalide, le(z) certificat(z) utiizé(=) avec le(s) fichier(s) suivant(z) est(zont) expiré(s);
- Offre_Lot1 zip
- AE_Lot1.pdf

J [ Annulsr J
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6 CAS DES DOCUMENTS SANS SIGNATURES OU SIGNATURE
NON RECONNUE

Lorsque l'application détecte qu'un fichier n'a pas été signé ou qu'aucune signature
valide n'a été reconnue alors l'alerte suivante apparait a l'utilisateur :

Adftention,

1- Signature invalide, le(z) certificat(s) utiizé(z) avec le(z) fichier(z) suivant(s) estizont) expiréls):
- Offre_Lot1 zip
- AE_Lot1.pdf

J [ Annuler ]

L'application ne transfére dans ce cas que les fichiers principaux.
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