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1 INTRODUCTION

Dans le cadre de la dématérialisation des marchés publics, ATEXO a développé un
outil logiciel de signature et de co-signature de document.

Cet outil permet notamment de répondre a certaines attentes spécifiques d'une
procédure de marché public :

* co-signature d'un DC4 par le mandataire et ses co-traitants,

* co-signature de l'acte d'engagement par le titulaire du marché et la Personne
Responsable du Marché, etc.

Ce document présente le principe général de fonctionnement de l'outil, et décrit
précisément les opérations de :

e Signature d'un document,

» Ajout d'une signature a document déja signé (ou co-signe),
» Vérification de la (des) signature(s) du document,

» Export d'un document signé,

» Signature d'un document PDF.
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2 CREATION D'UNE SIGNATURE
2.1 Création d'une premiere signature a un document
2.1.1 Etape 1 : lancement de I'application

Notice d'utilisation — Outil de signature et de co-signature

Version 3

Lancer I'application Cosign en double cliquant sur le fichier ATEXO-CoSign-v3.jar

» ATEXO-CoSign » ATEXO-CoSignV3

- |$,| | Recherchera

Outils 7
Partager avec ~ Nouveau dossier

PE “ Nom Maodifié le Type Taille

ar | 4] ATEXO-CoSign-v3.jar 20/06/201211:12 Executable Jar File 11 518 Ko
‘oriales

@ Motice Cosign GOE ATEXO CoSign v3.pdf  20/06/201211:25 Adobe Acrobat D... 803 Ko

e
n
ilisation

des utilisateurs

on

O R S

Puis sélectionner une langue :

W ATEXD COSIGN 3.0 i

ATEXO*

ATEXO COSIGN 3.0

Pour lancer ['utilitaire CoSign:

=10lx|

"y Fermer

choisissez vaobre langue en cliguant sur l'un des deux pictogrammes,

=]

Wersion 3.0 ATEXD @ 2012
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2.1.2 Etape 2 : choix du fichier a signer

La fenétre suivante s'ouvre. Le premier onglet, "Signer un document " est
sélectionné par défaut :

# ATEXOD COSIGN 3.0

ATEXO COSIGN 3.0

Signer un document (PKCS#T ou XAES) \ Co-signer un document \Vérifier la signature \Expurter le document \\ Signer un PDF {PAJES) \

_io] x|
LH [FH O Fermer

Signer

Avant dukiiser 'outil de signature, nous vous invitons & verifier que votre certificat de signature est bien accessible,
Désignez ensuite e fichier 4 signer,

o du fichier : | |

| Parcouri
(@ Génerationd'une archive ZIP contenart le fichier et la signature au Farmat XAJES
({Préparation & la co-signature du dacurment).
(1 Enregistrement de la signature dans le méme répertaire que le fichier,

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de |a signature

Cliquer sur le bouton "Parcourir”, et sélectionner le fichier & signer :
Choisir votre fichier i x|
Rechercher dans: | | Offre ~| i c@EE

pMl[AE Lot1.pdf
L AE_Lot2.pdf

2 offre_Lot1.zip
& offre_Lot2:7ip

Nom de fichier :  JAE_LotL.pdf Ouvrir

Fichiers dutype :  [Tous les fichiers = | Arnuler ° |

Confirmer le choix du fichier a signer en cliquant sur "Ouvrir ".

La fenétre suivante apparait (le chemin d'acces au fichier a signer est renseigneé) :
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# ATEX0 COSIGN 3.0 =10 %]

ATEXO COSIGN 3.0

Signer un document (PKCS#7 ou XAJES) \ Co-signer un document \Vérifier la signature \Exporter le document: \Signer un PDF {PAdES) \

[0 [ OFermer

Signer

Avant d'utiliser 'outil de signakure, nous vous invikans & vérifier que vobre certificat de signature est bien accessible,

Désignez ensuite le fichier & signer.

Mo du fichier ‘C:\,Documents and Settings\atexolMes documentsireponse test AE_TEST. pdf ‘ | Parcaurir

() Géneration dune archive ZIP contenant |e fichier et la signature au format 24dES
{Préparation 4 la co-signature du document),

() Enreqistrement de la signature dans le méme répertaire que le fichier,

Détails des signatures

Signé par Certificat émis par Période de validité | Rejeu de la signature

2.1.3 Etape 3 : signature du fichier

Avant d'effectuer la signature du document, l'utilisateur sélectionne I'un des modes
de génération suivants :

» Geénération d'un dossier compressé (format ZIP) dans lequel est enregistré le
document a signer ainsi que le fichier de signature généré. Ce mode de
génération permet la co-signature de l'archive ZIP.

» Enregistrement du fichier de signature généré dans le répertoire dans lequel
se trouve le fichier a signer au format XAdES ou PKCS#7
2.1.3.1  Génération d'une archive ZIP contenant le fichier et la signature

Une fois le fichier a signer ainsi que le mode de signature "Génération d'une archive
ZIP contenant le fichier et la signature" sélectionnés, I'utilisateur clique sur le bouton
"Signer".

La fenétre de sélection d'un certificat de signature apparait. L'utilisateur sélectionne
le certificat de signature parmi la liste des certificats proposés, le cas échéant :

£ Choisissez un certificat -0l x|
Mom du Certificat Mom de 'emetteur Date d'expiration Utilisation de la de
Christian CARLET AC DEMO ATEXO 23052013 Signature numeérigue, Chiffrement
Charles CIVETE AC DEMO ATEXO 29/11/2012 Signature numérique, Chiffrement
annuler | valider |
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Selon le paramétrage et le support du certificat (logiciel, carte a puce, etc.), une

simple confirmation ou un mot de passe peut étre demandé pour l'opération de
signature.

Sgnature des données avec volre clé de Signatiire prives _x|

Unz applcalon demande |'accas 3 un éément protége.

GemSAFE - Enter PIN

‘Your uger PIN is tequited to access your smart card

Mot de passz pour; !
P P R, Flease snber pour PIN:
||

™ Change your user PIN

0K Amer | Catss. | ot | caneet |

Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue
de signature.

Créer le dossier ZIP qui contiendra le fichier a signer et la (les) signature(s)
associée(s) en lui donnant un nom et un emplacement, puis cliquer sur
"Enregistrer ".

x|
Enregistrer dans : I |, Offrel LI T _.”E

@

Documents
récents

D Mom de fichier : I.ﬁ.n:te d'engagement lot 1| Enregistrer |

Fichiers du type : IzIp fles LI Annuler |

Un message de confirmation de bonne signature est présenté et indique
I'emplacement du dossier ZIP contenant le fichier a signer et la signature générée.
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x

e
I@I L'archive ZIP contenant le fichier et sa signature a été enregistrée dans C:\Users\NGA\Desktop\Offre 1\Acte d'engagement lot 1.zip

2.1.3.2  Enregistrement de la signature dans le méme répertoire que le fichier

Une fois le fichier a signer ainsi que le mode de signature "Enregistrement de la
signature dans le méme répertoire que le fichier" sélectionnés.

I

ATEXO COSIGN 3.0

Signer un document (PEKCS#7 au XAJES) \Cu-signar un document: \\ “erifier la signature \Expurter le document \\ Signer un POF (PAJES) \
Signer

Avant dutiliser l'outil de signature, nous vous invitons & vérifier que votre certificat de signature est bien accessible,

Désignez ensuite le fichier & signer.

Mom du Fichier : |C:'lDUcumEnts and Settings\atexo\Mes documentsireponse testAE_TEST. pdf | | Farcourir

() @éneration dune archive ZIP conkenant le Fichier et la signature au Format XAJES
(Préparation 4 la co-signature du document).
(@ Ervegistrement de la signature dans le méme répertoire que Iz Fichisr,
- Génération d'un jeton de signature au format :
) Par défaut : XAdES (Extension : *.xml)
(' PKCS#7 (Extension : *.p7s)

Détails des signatures

Signé par Certificat émis par Période de validité | Feejeu de la signature

L'utilisateur choisit le format du jeton de signature, par défaut XAdES ou PKCS#7 et
clique sur le bouton "Signer".

La fenétre de sélection d'un certificat de signature apparait. L'utilisateur sélectionne
le certificat de signature parmi la liste des certificats proposés, le cas échéant :

RETEY

Mom du Certificat Mom de 'emetteur Date d'expiration Utilisation de la de
|Christian CARLET AC DEMO ATEXO 23052013 Signature numeérigue, Chiffrement
|Char|es CIVETE AC DEMO ATEXO 29/11/2012 Signature numérique, Chiffrement
U

annuler | valider |
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Selon le paramétrage et le support du certificat (logiciel, carte a puce, etc.), une

simple confirmation ou un mot de passe peut étre demandé pour l'opération de
signature.

Sgnature des données avec voire cle de signaki € PIVE: =]

Unz applcalon demande |'accas 3 un éément protége.

GemSAFE - Enter PIN ]

‘Your uger PIN is tequited to access your smart card

Mot de passz pour;

Clé privee Cypio A7 > Please enter your PIN:
g1 .
™ Change your user PIN

ok | Acnuer Cétils. ot | Cancel |

Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue
de signature.

Un message de confirmation de bonne signature est présenté et indique
I'emplacement du dossier ZIP contenant le fichier a signer et la signature générée.

X

e
0' La signature a été enreqistrée dans C:\Users\MNGA\Desktop\OffrelAE_Lot2. pdf

2.1.4 Etape 4 : Synthése
Cliquer sur "OK".

La fenétre suivante s'affiche :
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& ATEXO COSIGN 3.0

ATEXO COSIGN 3.0

Signer un document (PECS#7 au XAJES) \Co-signer un document \Vérifier la signature \Exporter le document \Signer un PDF (PAdES) \

Signer

Avant d'utiliser 'outll de signature, nous vous invitons & vérifier que votre certificat de signature est bien accessible,

Désignez ensuite |e Fichier & signer,

Notice d'utilisation — Outil de signature et de co-signature

Version 3

=0

Mo du fichier @ |C:'\Documents and SettingshatexoiMes documentsireponse test|Cosigny3.0\AE_Lat1.pdf |

‘ Parcourir

@ Géneration d'une archive ZIP contenant le fichier e la signature au Format #AdES
(Préparation 4 la co-signature du document).

(") Enreqistrement de |a signature dans le méme répertoire que le Fichier,

Détails des signatures

Signé par ‘ Certificat émis par Période de validité

| Reejeu de la signature

Charles CIVETE AC DEMO ATERO Yalide

Yalide

Dans le détail des signatures, sont précisés:

* Le nom du signataire de la piéce (champ CN du certificat)

e Le nom de I'émetteur du certificat de signature

» La vérification de la période de validité du certificat

» La vérification du rejeu de la signature (vérification permettant de s'assurer
que la signature veérifiée correspond bien au fichier signé, et par conséquent,
gue ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signé

et le moment ou la vérification est faite)

2.2 Ajout d'une signature a un document

221 Etape 1 : lancement de I'application

Fonctionnement inchangé (cf. 2.1.1)

2.2.2

Etape 2 : Choix du fichier a co-signer

L'utilisateur sélectionne le deuxieme onglet "Co-signer un document”

ATEXO, tous droits réservés
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# ATEXD COSIGN 3.0 I 3]

ATEXO COSIGN 3.0

Signer un document (PKCS#7 ou KAdES) * Co-signer un document \ vérifier la signature \Exporter le document \ Signer un POF {PADES) \

[0 [F O Fermer

Co-signer
Awvant dutiliser l'outil de signature, nous vous invitons & wérifier que wotre certificat de signature est bien accessible.

Diésignez ensuite ['archive ZIP & cosigner que wous avez généré & partir de l'onglet "Signer un document”.

Mom de l'archive ZIP H | | Parcautir |

Détails des signatures

Signé par Certificat émis par Période de walidité | Rejeu de la signature

La co-signature doit étre effectuée sur une archive ZIP.

L'utilisateur clique sur "Parcourir " pour sélectionner le document a co-signer :

x
Rechercher dans ; |D Cosigni'3.0 v| @I

okl pdf.zip
[£] Offre_Laokl.zip
[£] Offre_Latz2.zip

rom de fichier |P.E_L|:ut1.|:u:|F.2i|:n |

Fichiers du bvpe |EIF‘ Files v|

| CUrir | | annuler |

Puis l'utilisateur clique sur « ouvrir ».
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# ATEXO COSIGN 3.0 =151 1

ATEXO COSIGN 3.0

Signer un document (PKCS#7 ou ¥AdES) * Co-signer un document \\ Wérifier la signature | Exporter le document ', Signer un POF (PACES) |

[H [ O Fermer

Co-signer
Avant dutiliser 'autil de signature, nous vaus invitons & vérifier que votre certificat de signature est bien accessible,

Désignez ensuite 'archive ZIP & cosigner que vous avez généré & partir de l'anglet "Signer un document”.

Mom de l'archive ZIP © |Z:IDocuments and Settings|atexolMes documentsireponse test\casignVS‘DIAE_\_otl.pdf.zip| | Parcourir |
Détails des signatures
Signé par | Certificat émis par Période de validité | Reejeu de la signature
Charles CIVETE AC DEMO ATERD alide ‘alide

Dans le détail des signatures, sont indiqués :
e Le nom du signataire de la piéce (champ CN du certificat)
e Le nom de I'émetteur du certificat de signature
» La vérification de la période de validité du certificat

» La vérification du rejeu de la signature (vérification permettant de s'assurer
que la signature veérifiée correspond bien au fichier signé, et par conséquent,
gue ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signé
et le moment ou la vérification est faite)

2.23 Etape 3 : Ajout d'une signature

L'utilisateur clique sur « Co-signer ».

La fenétre de sélection d'un certificat de signature apparait. L'utilisateur sélectionne
le certificat de signature parmi la liste des certificats proposés, le cas échéant :
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RETEY

Mom du Certificat Mom de 'emetteur Date d'expiration Utilisation de la de
|Christian CARLET AC DEMO ATEXO 23052013 Signature numeérigue, Chiffrement
|Char|es CIVETE AC DEMO ATEXO 29/11/2012 Signature numérique, Chiffrement
U

annuler | valider |

Selon le paramétrage et le support du certificat (logiciel, carte a puce, etc.), une
simple confirmation ou un mot de passe peut étre demandé pour l'opération de
signature.

Sgnature des données avec voire cle de signaki _. =]

Unz applcalon demande |'accas 3 un éément protége.
GemSAFE - Enter PIN

‘Your uger PIN is tequited to access your smart card

Mot de passz pour;
: Flease enter M:
Clé privée Cuolo A3l N ] yor P
\3 ||

™ Change your user PIN

0K Amer | Catss. | ot | caneet |

Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue
de signature.

Un message de confirmation de bonne signature est présenté et indique
I'emplacement du dossier ZIP contenant le fichier a signer et la signature générée.

alerte |

q;' L'archive ZIP a été cosignée dans C:iDocuments and SettingsiatexolMes documentsireponse testh Cosignd'3, 0VAE_Lokl, pdf.zip

2.2.4 Etape 4 : Synthése
Cliquer sur "OK".

La fenétre suivante s'affiche :

ATEXO, tous droits réservés Page 14 sur 28



E Notice d'utilisation — Outil de signature et de co-signature
A I E XO g Version 3

ATEXO - GOE - Co-sign

# ATEX0 COSIGN 3.0 s |

ATEXO COSIGN 3.0

Signer un document (PKCS#7 ou XAdES) " Co-signer un document \Vérwfier la signature \Exportar le document \ Signet un POF (PAJES) \

Co-signer
Awant d'utiliser 'outil de signature, nous wous invitons & vérifier que votre certificat de signature est bien accessible,

Désignez ensuite ['archive ZIP & cosigner que wous avez généré & partir de l'anglet "Signer un document”,

Mom de ['archive ZIF ; ‘Z:'tDUcumants and SettingsatexolMes documents|reponse test\Cosigny3, MAE_Lotl .Ddf.zip| | Parcourir |

Détails des signatures

Signé par Certificat Emis par Période de wvalidité | Rejeu de |a signature
Charles CIVETE AC DEMO ATEXG Walide Valide -
Christian CARLET AC DEMO ATEXOD Walide: alide: =

Dans le détail des signatures, sont précises :
* Le nom de chaque signataire de la piece (champ CN du certificat)
* Le nom de I'émetteur du certificat de signature
» La vérification de la période de validité du certificat

» La vérification du rejeu de la signature (vérification permettant de s'assurer
que la signature veérifiée correspond bien au fichier signé, et par conséquent,
gue ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signé
et le moment ou la vérification est faite)

2.3 Vérification de la (des) signature(s) d'undoc  ument

2.3.1 Etape 1 : lancement de I'application

Fonctionnement inchangé (cf. 2.1.1)

2.3.2 Etape 2 : Choix du fichier signé (ou co-signé) a vérifier

Au lancement de l'application, l'utilisateur accede au troisieme onglet : "Vérifier la
signature "
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# ATEXD COSIGN 3.0 I ] 3]

ATEXO COSIGN 3.0

Signer un document (PKCS#7 ou XADES) \Cu-swgner un document ' Wérifier la signature \I\Expurter le document \l Signer un FOF (PAdES) \

[0 F O Fermer

Yérifier

L'outil prend en compte les Formats de signatures @ CAJES, PAES et XadES,

- Afin de vérifier la validité de la signature d'un Fichier, nous vous invitons &

@ - Désigner le fichier dont la signature doit Etre vérifiée.
- Désigner le fichier contenant la signature (Extensions : *.p7s ou *.xml}.

(") - Donner une archive ZIP contenant le fichier et sa signature.

") - Désigner le fichier PDF signé dont la signature doit &tre vérifiée,

Mo du fichier ¢ | | ‘ Parcorie |

Signature Associée: | | ‘ Parcourir |

Détails des signatures

Signé par Certificat émis par Périnde de validité Rejeu de la signature

Cette fenétre permet de:
» Désigner le fichier dont la signature doit étre vérifice
» Désigner le fichier PDF contenant la signature

» Désigner une archive ZIP contenant le fichier et sa signature

2.3.2.1  Vérifier la signature d'un fichier

- Dans le champ "Nom du fichier
signé.

, l'utilisateur indique I'emplacement du fichier

- Dans le champ "Signature associee
la signature correspondante.

", I'utilisateur indique I'emplacement de
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@ ATEXO COSIGN 3.0 I [ S

ATEXO COSIGN 3.0

Signer un document (PECS#7 ou XAJES) \Cu-signer un document * Wérifier la signature \Expurter le document \signer un POF (PAdES) \

L0 2 O Fermer

Yérifier

L'outil prend en compte les Formats de signatures : CAJES, PAJES et XADES.
- Afin de vérifier la walidité de la signature d'un fichier, nous vous invikons & @
@ - Désigner le fichier dont la signature doit &tre vérifiée.
- Désigner le fichier contenant la signature (Extensions : *.p7s ou *.aml).

") - Donner une archive ZIP contenant le fichier et sa signature.

") - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

Mom du Fichier |C:1D0cuments and SettingsatexolMes documentsireponse test\Cosigny's, 0VAE_LotL.pdf ‘ | Parcourit ‘

Signature Associge; |Mes documentsireponse testhCosigny'3, 00AE_Lotl.pdf - 20121015114415 - Signature l.xml‘ | Parcourir ‘

Détails des signatures

Signe par Certificat émis par Période de validité Rejeu de la signature

Puis [l'utilisateur cligue sur "Vérifier". Le bouton "Vérifier" permet de lire les
informations relatives au certificat utilisé pour signer le PDF et ainsi avoir acces au
détail de la signature.
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ATEXO®

ATEXO - GOE - Co-sign

# ATEXO COSIGN 3.0

ATEXO COSIGN 3.0

Signer un document (PKCS#7 ou XAJES) \Cu-signar un document * Wérifier la signature \Expurter le document \l Signer un POF (PADES) \

Yévifier

L'outil prend en compte les Formats de signatures + CAJES, PADES et XAdES,

- Afin de vérifier la validité de |a signature d'un fichier, nous wous invitons & ¢
w0 - Désigner le fichier dont la signature doit étre vérifiée.
- Désigner le fichier contenant la signature (Extensions : *.p7s ou *.kml).

- Donner une archive ZIP contenant le fichier et sa signature.

"1 - Désigner le fichier PDF signé dont la signature doit &tre vérifiée.

Mom du Fichier |C:\Documents and SettingsiatexaiMes documentsireponse test\Cosigny'3, MAE_Lokl pdf |

| Parcoutir |

Signature Associée: |Mes documentstreponse testl Cosigny3.00AE_Lotl pdF - 20121015114415 - Signature 1.xm||

| Parcoutir |

Détails des signatures

Notice d'utilisation — Outil de signature et de co-signature

Version 3

s
[H [ O Fermer

Signé par | Certificat émis par Période de validité

Reejeu de la signature

Charles CIVETE AC DEMO ATERD Valide

\alide

Dans le détail des signatures, sont précises :

* Le nom de chaque signataire de la piece (champ CN du certificat)

* Le nom de I'émetteur du certificat de signature

» La vérification de la période de validité du certificat

» La vérification du rejeu de la signature (vérification permettant de s'assurer
que la signature veérifiée correspond bien au fichier signé, et par conséquent,
gue ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signé

et le moment ou la vérification est faite)

2.3.2.2  Vérifier la signature d'un PDF

Dans le champ "Nom du fichier PDF Signé ", l'utilisateur indique I'emplacement du

fichier PDF signé.

ATEXO, tous droits réservés
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ATEXO*™

ATEXO - GOE - Co-sign

# ATEXO COSIGN 3.0 o ] S

ATEXO COSIGN 3.0

Signer un document (PKCS#7 ou XAJES) \ Co-signer un document * Yerifier la sianature \Exporter le document \ Signer un PDF (PAJES) \

L0 [ O Fermer

vérifier

L'outil prend en compte les Formats de signatures @ CAJES, PAdES et XAdES.
- Afin de wérifier la validité de la signature d'un Ffichier, nous vous invitons & ¢

("1 - Désigner le fichier dont la signature doit Etre vérifiée.
- Désigner le fichier contenant la signature (Extensions : *.p7s ou *xml}.

") - Donner une archive ZIP contenant le fichier et sa signature.

@ - Désigner le fichier PDF signé dont la signature doit &tre vérifice.

Mom du fichier Pdf Signé: | \Documents and SettingsiatexoiMes documentsireponse test\CosignVS.D'l,AE_Lotl_sign.de| | Parcourir

Détails des signatures

Signé par Certificat émis par Période de walidité | Rejeu de la signature

Puis il clique sur "Vérifier ". Le bouton "Vérifier " permet de lire les informations
relatives au certificat utilisé pour signer le PDF et ainsi avoir acces au détail de la
signature.
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# ATEXD COSIGN 3.0 =101 x|

ATEXO COSIGN 3.0 o

Signer un document (PECS#7 ou XADES) \Co-signer un document * Wérifier la signature \Expnrter le document \Signer un POF (PADES) \

Vérifier

L'outil prend en compte les Farmats de signatures : CAJES, PAJES et XadES,

- Afin de vérifier la validité de la signature d'un fichier, nous vous invitans & :

(1 - Désigner le fichier dont la signature doit 8tre vérifiée.
- Désigner le fichier contenant la signature (Extensions : *.p7s ou *.xml).

(- Donner une archive ZIP contenant le fichier et sa signature.

(@ - Désigner le fichier PDF signé dont la signature doit &tre vérifiée,

Mo du fichier Pdf Signé:  [\Documents and SettingshatexoiMes documentsireponse test'\CosignVS.D\AE_Lot1_sign.de‘ | Parcourir

Détails des signatures

Signé par | Certificat &mis par Période de validité Rejeu de la signature
Charles CIVETE AC DEMO ATEXO Walide Valide

Dans le détail des signatures, sont précisés :
» Le nom de chaque signataire de la piece (champ CN du certificat)
* Le nom de I'émetteur du certificat de signature
» La vérification de la période de validité du certificat

» La vérification du rejeu de la signature (vérification permettant de s'assurer
que la signature vérifiée correspond bien au fichier signé, et par conséquent,
que ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signé
et le moment ou la vérification est faite)

2.3.2.3  Vérifier la signature d'une archive ZIP

Dans le champ "Nom de l'archive ZIP ", I'utilisateur indique I'emplacement du ZIP
contenant le fichier et sa signature.

ATEXO, tous droits réservés Page 20 sur 28



E‘.; Notice d'utilisation — Outil de signature et de co-signature
ATEXO*™

ATEXO - GOE - Co-sign

## ATEXD COSIGN 3.0 o=

ATEXO COSIGN 3.0

Signer un document (PKCSAT ou XAJES) \ Co-signer un document * Yérifier la signature \Exporter le document \S\gner un PDF (PAES) \‘

L0 [# O Fermer

¥érifier

L'outil prend en compte les Formats de signatures | CAJES, PAJES &t XAJES.
- Afin de vérifier la validité de la signature d'un fichier, nous vous invikons & @

"1 - Désigner le fichier dont la signature doit étre vérifice.
- Désigner le fichier contenant la signature {Extensions : *.p7s ou *.xml}.

®) - Donner une archive ZIP contenant le fichier et sa signature.

"} - Désigner le fichier PDF signé dont la signature doit tre vérifiée.

Maom de l'archive ZIP : |Z:\Documents and SettingshatexoiMes documentsireponse test\Casigny3.0VAE_Lotl ‘de‘zip| | Parcouri

Détails des signatures

Signé par Certificat émis par Périnde de validité | Rejeu de la signature

Puis [l'utilisateur cligue sur "Vérifier". Le bouton "Vérifier" permet de lire les
informations relatives au certificat utilisé pour signer le pdf et ainsi avoir accés au
détail de la signature.
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]
A I E XO . Version 3

ATEXO - GOE - Co-sign

# ATEXO COSIGN 3.0 ] |

ATEXO COSIGN 3.0

Signer un document (PKCS#7 au XAJES) \Co-signar un document * Yérifier la signature \Exporter le document \Signer un PDF {PAdES) ‘\

L1 F © Fermer

Yérifier

L'outil prend en compte les Formats de signatures : CAdJES, PAES et XADES.

- Afin de wérifier la validité de la signature d'un fichier, nous vous invitons & :

- Désigner le fichier dont la signature doit &tre vérifiée.
- Désigner le fichier contenant la signature (Extensions : *.p7s ou *.xml}.

® - Donner une archive ZIP contenant le fichier et sa signature.

") - Désigner le fichier PDF signé dont la signature doit 8tre vérifiée,

Mom de l'archive ZIP : |Z:lDUcuments and Settings|atexolMes documentsireponse test\CUsignVS.D\AEfLUtl.de.zip| | Parcourir
Détails des signatures
Signé par | Certificat émis par Période de validité Rejeu de la signature
Charles CIVETE AC DEMO ATEXOD alide: Walide
Christian CARLET AC DEMC ATEXD Walide Yalide

Dans le détail des signatures, sont préeciseés :
* Le nom de chaque signataire de la piece (champ CN du certificat)
* Le nom de I'émetteur du certificat de signature
» La vérification de la période de validité du certificat

» La vérification du rejeu de la signature (vérification permettant de s'assurer
que la signature vérifiée correspond bien au fichier signé, et par conséquent,
gue ce dernier n'a pas été altéré ou modifié entre le moment ou il a été signé
et le moment ou la vérification est faite)

2.4 Exporter le document

241 Etape 1 : lancement de I'application

Fonctionnement inchangé (cf. 2.1.1)

2.4.2 Etape 2 : Choix du fichier signé (ou co-signé) a vérifier

Au lancement de l'application, l'utilisateur accede au quatrieme onglet : "Exporter
un document " :

Afin d'exporter un fichier a partir d'une archive ZIP, l'utilisateur indique le ZIP
contenant le fichier et sa signature en cliquant sur le bouton "Parcourir ".
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ATEXO — GOE - Co-sign

# ATEXD COSIGN 3.0 s

ATEXO COSIGN 3.0

Signer un document (PKCS#7 ou KAdES) \Co-slgnar un document \ Vérifier |a signature * Exporter e document \S|gner un PDF (PAJES) \

L0 [Z O Fermer

Exporter

Afin d'exporter un fichier & partir d'une archive ZIP, nous vous invitons & ;

- Désigrer 'archive ZIP contenant le fichier et sa signature.

Mo de l'archive ZIP : |Z:\Documents and SettingsiatexoiMes documentsireponse test\CosignVS.D\,AE_Lotl.pdf.zip| I Parcourir I

Veuillez choisir 'emplacement . ﬁl

Mom du dossier : IC:‘I,IJsers‘I,NGA\Desktop'\Dﬂ'TE Ciuvrir |
Fichiers du type : lTnus les fichiers j Annuler |

Puis l'utilisateur clique sur "Enregistrer ", indique I'endroit ou il souhaite enregistrer
le contenu du fichier puis clique sur "Ouvrir " :
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x
Rechercher dans : |D Cosign''3.0 vl @I

Mom de Fichier : ZZ:'I,Ein:u:urnents and Settings!atexoiMes documentsireponse kesthCosigny3.0 |

Fichiers du bype ; |T|:n.|5 les Fichiers v|

| CILrrir | | Annuler |

plerte x|

g.. ¢ Siwvaous cliquez sur 'Oui' le fichier et ses signatures serant exportés dans le dassier choisi, si wous vous chaisissez 'Mon' seul le fichier sera enregistré dans I'emplacement chaisi,

| Qui | | Man |

x

q. ¢ Unou plusieurs fichiers de ['archive existedent) déja dans le dossier que wous avez choisi, voulez-vous ecraser?

| O | | Mon |

Une fenétre de confirmation apparait et un message indique si le fichier a bien été
exporte.

2.4.3 Etape 4 : Synthése

Le nouvel emplacement du fichier exporté est indiqué ainsi que sa taille et la date de
sa création en cliquant sur afficher le détail.
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ATEXO - GOE - Co-sign

%" ATEXO COSIGN 3.0 =150 =1

ATEXO COSIGN 3.0

Signer un document (PRKCS#T ou $ADES) \Co-signar un document \\ Wérifier |a signature * Exporter e document \‘ Signer un POF (PADES) \

LH [# O Fermer

Exporter

Afin d'exporter un Fichier & partir dune archive ZIF, nous vous invitons & :

- Désigner l'archive ZIP contenant le Fichier et sa signature,

Mom de l'archive ZIP : |Z:1,Documents and Settings|atexoiMes documentsireponse tast\,CDsignV&D\,AE_Lotl.pdf.zip| | Parcourir

Les Fichiers ont &té bien exportés, Cliquer sur "Afficher” pour voir le détail,

# Détails des fichiers exportés - Ellﬂ

Nom du fichier Taile Date de modification ‘
C:\Documents and Settings)atexaoiMes documentsireponse testiC.., 9171 Maon Ock 15 12:00:46 CEST 2012
(C:\Documents and Settings!atexolMes documentsireponse test\C... 3714 Mon Oct 15 12:00:46 CEST 2012
C:\Documents and Settings)atexaiMes documentsirepanse testhC.., 3727 Maon Ock 15 12:00:46 CEST 2012
(C\Documents and Settingsiatexo\Mes documentsireponse test\C... 3727 Mon Oct 15 12:00:46 CEST 2012
C:\Documents and Settings)atexaiMes documentsirepanse testhC.., 3714 Maon Ock 15 11:44:15 CEST 2012
(C:\Documents and Settingsiatexo\Mes documentsireponse test\C... 153150 Mon Oct 15 11:42:08 CEST 2012

2.5 Signer un PDF

251 Etape 1 : lancement de I'application

Fonctionnement inchangé (cf. 2.1.1)

25.2 Etape 2 : Choix du fichier PDF a signer

Au lancement de l'application, I'utilisateur accéde au cinquieme onglet "Signer un
PDF" :
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ATEXO - GOE - Co-sign

# ATEXD COSIGN 3.0

ATEXO COSIGN 3.0

Signer un document (PKCS#7 ou KAdES) \Co-slgnar un document \ wérifier la signature \Exporter le document * Signer un POF (PAES) \

s
L0 [Z O Fermer

Signer

Avant d'utiliser 'outil de signature, nous vous invitons & verifier gue votre certificat de signature est: bien accessible.

Désigner ensuite le Fichier pdf & signer.Cette fonction génére une copie de votre PDF avec |3 signature intégrée et non pas juxtaposée.

Mom du fichier || | | Parcourir |

Détails des signatures

Signé par Certificat émis par Période de wvalidité Rejeu de la signature

L'utilisateur clique sur "Parcourir, sélectionne le PDF a signer puis clique sur
"Ouvrir ™

X
Rechercher dans: | | Offre ~| 2 mEE

g ........................................

AE_|otl.pdf
Cocuments

@ AE_ Lot2.pdf

Nom de fichier 1 |AE_Lot1.pdf Cuvrir |
D Fichiers du type : |Tnu5|esﬁd'1iers ;I Annuler |

Tecents

Une fois le PDF a signer sélectionné, I'utilisateur clique sur "Signer " puis indique
I'endroit ou il souhaite enregistrer le PDF signé :
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Mom du dossier : C:\Wsers\MGA\Desktop\Offre

Fichiers du type ! |Tous les fichiers

Une fois que l'utilisateur a cliqué sur "Ouvrir ", la fenétre de sélection d'un certificat
de signature apparait. L'utilisateur sélectionne le certificat de signature parmi la liste
des certificats proposés, le cas échéant :

£ Choisissez un certificat -0l x|
Mom du Certificat Mom de 'emetteur Date d'expiration Utilisation de la de
|Christian CARLET AC DEMO ATEXO 23052013 Signature numeérigue, Chiffrement
|Char|es CIVETE AC DEMO ATEXO 29/11/2012 Signature numérique, Chiffrement
U

annuler | valider |

Selon le paramétrage et le support du certificat (logiciel, carte a puce, etc.), une
simple confirmation ou un mot de passe peut étre demandé pour l'opération de
signature.

Sgnature des données avec volre clé de Signatiire prives _x|

Unz applcalon demande |'accas 3 un éément protége.

GemSAFE - Enter PIN

‘Your uger PIN is tequited to access your smart card

Mot de passz pour;

Clé privés CoptoA?] N Riepsmmotne yon Eil:
||
™ Change your user PIN
0K Amer | Catss. | ot | caneet |

Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue
de signature.

Un message de confirmation de bonne signature est présenté et indique
I'emplacement du PDF signé.
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