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1 INTRODUCTION

Dans le cadre de la dématérialisation des marchés publics, ATEXO a développé un
outil logiciel de signature et de co-signature de document.

Cet outil permet notamment de répondre a certaines attentes spécifiques d'une
procédure de marché public :

* co-signature d'un DC4 par le mandataire et ses co-traitants,

» co-signature de l'acte d'engagement par le titulaire du marché et la Personne
Responsable du Marché, etc.

Ce document présente le principe général de fonctionnement de I'outil, et décrit
précisément les opérations de :

» Signature d'un document,
* Ajout d'une signature a document déja signé (ou co-signe),

» Vérification de la (des) signature(s) du document.
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2 CREATION D'UNE SIGNATURE
2.1 Création d'une premiére signature a un document
211 Etape 1 : lancement de I'application

Lancer I'application CoSign (menu Démarrer, Tous les programmes, CoSign)

W Catalogue Windows Qutils Microsaft Office

% windows Update Microsoft Excel

@ Configurer les programmes par défaut Micrasoft Outlook,

@] Mouveau document Office Microsoft PowerPoint

ﬁz Cuvrir un document Office ] Microsoft Wword

el Programmes 3 télécharger D Stomper - Microvision Applications

Arcessoires » D
Démarrage 2 Gemplus
D¥gate ' Handspring
M g
Installation de Morton Antivirus 4 Lexmark K84-485
e ' Microsaft Office Taols
MovieShaker 2 Palm Desktop
Inkernet I PocketMirror
Internet Explorer FictureGear 5.1 »
. Samsung ML-6060 Driver
Courrier électronique PicbureToy 1.1 4 @
Micrasaft Cutlook PowerPans] N [@ Samsung SyncThru 4.08F
[#] Acrobat Distiler 5.0
% windows Update Smart Capture » &
Soicstage N m Adobe Acrobat 5.0
Micrasaft Project
. Microsoft PowerPoint ory Docs 4 ;
i Tt Wisi
Sory Motebook Setup 2 B vicrosoft visio
E Microsaft wiord WATO Online Registration y| b Windows Movie Maker
rust MPE - A
WisualFlow 2,1 2 THUstHPE - AT
E Adabe Acrobat 5.0 WinDVD ' Codutil 4
Microsaft Excel [} Acrobat Reader 5.0
o Bssistance & distance
“5 Paint B b vaIo
. & Imagestation
emSAFE Card Details Tool @ TInkernet Explorer
&) Lecteur Windows Media

Tous les programmes
e > w® MsM Explorer

| setirer ['ordinateur '| Ferm @ Cutlook Express

_ ﬂ Windows Messenger

" = P

1y demarrer E Marton Antivirus 4
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21.2 Etape 2 : choix du fichier a signer

La fenétre suivante s'ouvre :

ST

Mom d er ou de ['an fier ;

Parcourr Signer Wérifier

Mom de ['arcl contenant | fic 1€

Mom du fi 'a -

Intéqrité

Afficher le certificat

|| 4TEXD - Local Trust MPE - CoSigr - Yersion 1.0 |

Cliquer sur le bouton "Parcourir", et sélectionner le fichier a signer :

Sélection du fichier a signer,

Regarder dans : |E:L|T|L|TA|HES x| o« &k E-

,;é @ Acte_engagement_rempli.pdf

Mes documents
récents

(2

Bureau

"
Mes documents

Poste de travail

@ Mom du fichier : IActe_engagement_rempli.pdf j DOurir I
LI Annuler |

Favoris iéseau  Fichiers de type : ITous [

[~ Duviir en lecture seule

Confirmer le choix du fichier a signer en cliquant sur "Ouvrir".
La fenétre suivante apparait (le chemin d'accés au fichier a signer est renseigné) :
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* CoSign

|—Eiigr'|er et wérifier

Local Trust MPE - CoSign |E|

-3 Le Fichier que vwous woulez signer wa étre ajouté 4 une archive ZIP avec votre signature, il va wous étre demandé
d'entrer le nom de |'archive ZIP de destination,

Marm du fich :E:igr'ué de l'archive £1P :

|Ht&qrité

Afficher le certificat

[ ATEX0 - Local Trust MPE - CaSign - Yersion 1.0 |

2.1.3 Etape 3 : signature du fichier

Cliquer sur le bouton "Signer" : le message d'avertissement apparait :

Ce message indique au signataire que le fichier a signer et la signature qui va étre
réalisée — sous forme de piéce jointe — seront réunis au sein d'un dossier ZIP.

Cliquer sur "OK".
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La fenétre suivante apparait :

Enregistrement de [archive ZIP de destination

Erregister daris : | () UTILITAIRES | £ E5-

B

ez documents
récents

L

)

=

E

=
m
i
=

&

ez documents

Paozste de travail

- Mam du fichier ; |.-'-‘-.E - Erreqistrer |
Favors rézeau  Tvpe: |Fi-:hiers ZIP [*.zip] - Apinuler

Lol L

Créer le dossier ZIP qui contiendra le fichier a signer et la (les) signature(s)
associée(s) en lui donnant un nom et un emplacement, puis cliquer sur "Enregistrer".

La fenétre de sélection d'un certificat de signature apparait. Sélectionner le certificat
de signature parmi la liste des certificats proposés, le cas échéant :

Selectionner un certificat

Sélectionnez le certificat que wous voulez utiliser,

Celivré 4 Delivré par Rélespr...  Momco.,.,

E5 Pierre RIVAL AC DEMO ATERD <Touk:= Aucun

<

54

| >

(04 H Annuler H afficher le certificat
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Signature des données avec votre clé de signature pri... rg|

Une application demande ['accés & un élément protégé.

Clé privée CruptodP

Lok [ aouer | [ Dewis. |

O -GOE -

du certif
Dasse pe

GemSAFE - Enter PIN

“our uger PIM iz required to access your smart card.

Pleaze enter pour PIM:
Q ||

[ Change vour uzer PIN

] ¢ | Cancel |

re

Renseigner le mot de passe demandé ou cliquer sur "OK" sur la boite de dialogue

de signature.

Un message de confirmation de bonne signature est présente.

Local Trust MPE - CoSign [z|

L)
- | ,} Le fichier a &té signé avec succés |
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21.4 Etape 4 : Synthése
Cliquer sur "OK".

La fenétre suivante s'affiche :

f -
. CoSign
Signer et vérifier

Marn du fichier & zigner au de l'archis

CAUTILITAIRESSAE. zip
BT

Mam de ['archive ZIF contenant |z fichier signé

ve ZIP:

|Ht&qrité
Fieme RIVAL WALIDE

Afficher le certificat

[ ATEX0 - Local Trust MPE - CaSign - Yersion 1.0 |

Cette fenétre précise :

* Le chemin d'acces du dossier ZIP contenant la piéce signée et la signature
associée

e Le nom de ce dossier ZIP

 Le nom du fichier signé, contenu dans ce dossier ZIP (et une fonction
"Enregistrer" d'export de ce fichier vers un autre emplacement du Poste de
travail)

* Le nom du signataire de la piéce (champ CN du certificat) et le statut de la
signature ("Valide").
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2.2 Ajout d'une signature a un document

2.21 Etape 1 : lancement de I'application

Fonctionnement inchangé (cf. 2.1.1)

22.2 Etape 2 : Choix du fichier a co-signer

Fonctionnement analogue a celui décrit en 2.1.2, en indiquant I'emplacement du
dossier ZIP contenant la pieéce a co-signer et la (les) premiere(s) signature(s).

La fenétre de synthése (cf. article 2.1.4) s'ouvre directement, indiquant les
signatures déja présentes dans le dossier ZIP aux cétés du fichier principal (fichier
signé).

2.2.3 Etape 3 : Ajout d'une signature

Fonctionnement analogue a celui décrit en 2.1.3 pour le choix du certificat e
signature et la confirmation ("OK", mot de passe, etc.) de l'opération de signature.

Une fois effectuée, le message de confirmation de signature suivant se présente :

Local Trust MPE - CoSign ﬁl

L3
\lr) Le Fichier a éké signé avec succés | La signature a éké ajoutée 3 archive ZIP,
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224 Etape 4 : Synthése
Cliquer sur "OK".

La fenétre suivante s'affiche :

! CoSign

Signer et verifier

M am du fichier

CeSUTILITAIRESSWAE 2ip

Mam de l'archive ZIP contenant le fichier zigné ;

Zip

du fichier zigné de ['archive Z1P

engagement_rempli. pdf

| ntégrité

Piemne AIVAL VaLIDE
Paul LAMBERT 1|

Afficher le certificat

| ATEXD - Local Trust MPE - CoSign - Yersion 1.0 |

Cette fenétre précise :

Le chemin d'accés du dossier ZIP contenant la piece signée et la signature
associée

Le nom de ce dossier ZIP

Le nom du fichier signé, contenu dans ce dossier ZIP (et une fonction
"Enregistrer" d'export de ce fichier vers un autre emplacement du Poste de
travail)

Le nom de chaque signataire de la pieéce (champ CN du certificat) et le statut
de la signature associée ("Valide").
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23 Vérification de la (des) signature(s) d'un document
2.3.1 Etape 1 : lancement de l'application

Fonctionnement inchangé (cf. 2.1.1)

2.3.2 Etape 2 : Choix du fichier signé (ou co-signé) a vérifier

Fonctionnement analogue a celui décrit en 2.1.2, en indiquant I'emplacement du
dossier ZIP contenant la piéce signée (co-signée) a vérifier et la (les) signature(s)
associée(s).

La fenétre de synthése (cf. article 2.2.4) s'ouvre directement, indiquant les
signatures présentes dans le dossier ZIP aux c6tés du fichier principal (fichier

! CoSign
Signer et verifier

I am du fic

CeSUTILITAIRESSWAE 2ip

Mam de l'archive ZIP contenant le fichier zigné ;

AF zip

Marm du fickier signé de 'archive ZIF :
Acte_engagement_rempli. pdf

| ntégrité
Pierre RIVAL WALIDE
Paul LAMBERT WVALIDE

Afficher le certificat

| ATEXD - Local Trust MPE - CoSign - Yersion 1.0 |
signé).
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2.3.3 Etape 3 : Vérification de la signature

Le bouton "Vérifier" permet le re-calcul du condenséat (hash) du fichier principal et la
comparaison aux signatures associées.

En cas de signature(s) valide(s), le message de confirmation suivant apparatt.

Local Trust MPE - CoSign §|

L]
\14) Le Fichier signé est WALIDE.

2.34 Etape 4 : Afficher les certificats des signataires

Le bouton "Afficher le certificat" permet de présenter les caractéristiques du certificat
ayant servi a a signature du fichier d'origine.

Certificat El E|

Général | Détails | Chemin d'accés de certification

st
=1 Informations sur le certificat

Ce certificat est concu pour les réles suivants :

«Toutes les stratégies d'application

Délivré a: Fierre RIVAL

Délivré par : AZ DEMO ATEXD

¥alide a partir du 23/04/2004 jusgu'au 25/04)2005

| Installer le certificat. ..

Cette fenétre usuelle de visualisation de certificat (fenétre Windows) permet
d'accéder aux "Détails" du certificat (émetteur, objet, etc.) et au "Chemin d'accés de
certification" (hiérarchie d'AC).
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